Anexo IV
Modelo de cláusulas para supuestos en que el encargado del tratamiento trate los datos en sus locales y exclusivamente con sus sistemas
1. Objeto del encargo del tratamiento
Mediante las presentes cláusulas se habilita a la entidad ..................................................... ...............................................................,  encargada del tratamiento, para tratar, por cuenta de ......................................................................................................................,  responsable del tratamiento, los datos de carácter personal necesarios para prestar el servicio de ....................................................................................................................................................... . 

El tratamiento consistirá en:

 FORMCHECKBOX 
 Acceso a los datos



 FORMCHECKBOX 
 Elaboración
 FORMCHECKBOX 
 Elaboración de copias



 FORMCHECKBOX 
 Modificación
 FORMCHECKBOX 
 Recogida





 FORMCHECKBOX 
 Bloqueo
 FORMCHECKBOX 
 Conservación




 FORMCHECKBOX 
 Comunicación
 FORMCHECKBOX 
 Otros: ...................................................................................................................................... .
2. Identificación de los ficheros afectados
Para la ejecución de las prestaciones derivadas del cumplimiento del objeto de este encargo, la entidad/órgano ...................................................................................................., responsable del fichero y del tratamiento, pone a disposición de la entidad........................................................................................................., encargada del tratamiento, los ficheros que se detallan a continuación, inscritos en el Registro de Protección de Datos de Cataluña:

Fichero 1   : .....................................................................................................................................

Fichero 2   : .....................................................................................................................................

Fichero 3   : .....................................................................................................................................

Fichero 4   : .....................................................................................................................................

Fichero ...  : .....................................................................................................................................

3. Duración
El presente contrato tiene una duración de .................................................................................. .

4. Obligaciones del encargado del tratamiento
El encargado del tratamiento y todo su personal se someten a la normativa de protección de datos, en especial a la Ley Orgánica 15/1999, de 13 de diciembre, de protección de datos de carácter personal y al Reglamento que la desarrolla, aprobado por Real Decreto 1720/2007, de 21 de diciembre y, de forma específica, a las condiciones siguientes:

a. Utilizar los datos que formen parte de estos ficheros, o los que recoja para su inclusión, sólo para la finalidad objeto de este encargo.
b. Tratar los datos de acuerdo con las instrucciones del responsable del tratamiento.
c. No comunicar los datos a terceras personas, ni tan solo para su conservación, salvo que cuente con la autorización expresa del responsable del fichero o tratamiento, en los supuestos legalmente admisibles.

El encargado puede comunicar los datos a otros encargados del tratamiento del mismo responsable, expresamente designados para la misma finalidad o para una que sea compatible. 

d. (Escoger una de les dos opciones)
Opción A
No subcontratar ninguna de las prestaciones que formen parte del objeto principal de este contrato y que comporten el tratamiento de datos personales, salvo los servicios auxiliares necesarios para el normal funcionamiento de los servicios del encargado. En este caso deberá comunicar previamente y por escrito al responsable, con una antelación de .................................................................., el nombre y los datos de contacto de la empresa subcontratista.

El subcontratista, que también tiene la condición de encargado del tratamiento, está obligado igualmente al cumplimiento de las obligaciones establecidas en este documento para el encargado del tratamiento y de las instrucciones que dicte el responsable.
Opción B 
Se autoriza al encargado a subcontratar las prestaciones que comporten los siguientes tratamientos .......................................................................... .................................................................................. con la empresa ................................................................................... o con otras empresas. En este segundo caso,  el encargado lo ha de comunicar por escrito al responsable, con una antelación de ................................................., indicando el nombre y los datos de contacto de la empresa subcontratista.

El subcontratista, que también tiene la condición de encargado del tratamiento, está obligado igualmente al cumplimiento de las obligaciones establecidas en este documento para el encargado del tratamiento y de las instrucciones que dicte el responsable.

e. Mantener el deber de secreto respecto a los datos de carácter personal a los que hayan tenido acceso en virtud del presente encargo, incluso después de que finalice su objeto.

f.    Informar a las personas afectadas, de acuerdo con el artículo 5 de la LOPD, en las operaciones de recogida de datos para integrarlos en los ficheros a los que se refiere este contrato.

g. Elaborar y llevar, por delegación, el documento de seguridad del responsable.
 El encargado debe entregar al responsable una copia del documento elaborado y de sus modificaciones.

h. Adecuar su propio documento de seguridad a las necesidades y a los riesgos derivados de este encargo.

i. 
Asegurar el conocimiento adecuado y el cumplimiento de las obligaciones que corresponden a sus trabajadores afectados.

j.   Implantar las medidas de seguridad que corresponden al nivel ..............................................., según lo que establece el Reglamento de la Ley Orgánica de protección de datos de carácter personal, aprobado por Real Decreto 1720/2007, de 21 de diciembre, de acuerdo con las siguientes especificaciones:

1) Los sistemas de gestión de la información que se utilicen serán los siguientes:

............................................................................................................................ .

2) Los datos se tratarán en los locales del encargado ubicados en ......................................................................................................................... y no pueden salir de éste.  Si el encargado del tratamiento debe modificar los locales donde lleva a cabo el tratamiento, lo debe comunicar previamente al responsable.

En el caso de que los datos deban incorporarse en dispositivos portátiles, o deban tratarse fuera de los locales del encargado, se necesita autorización expresa del responsable, la cual deberá constar en el documento de seguridad. En cualquier caso, debe garantizarse el correspondiente nivel de seguridad.
3) El encargado debe designar un responsable de seguridad y comunicar su identidad y perfil profesional al responsable del fichero.

4) El encargado debe anotar las incidencias en el Registro de incidencias y poner en conocimiento del responsable del fichero o tratamiento, de forma inmediata, cualquier incidencia que se produzca durante la ejecución del contrato que pueda afectar a la integridad o a la confidencialidad de los datos de carácter personal tratados.

5) El encargado debe someterse a las auditorías de cumplimiento de la normativa de protección de datos que decida el responsable del fichero, al inicio de la prestación, como mínimo cada ............................... años y, en cualquier caso, siempre que se produzcan modificaciones substanciales en los sistemas de información.

6) (Otras concreciones relativas a la aplicación de las medidas de seguridad previstas en el RLOPD:… )
k.   Informar al personal afectado de las obligaciones derivadas de les medidas de seguridad aplicables.
l.  (Escoger una de las tres opciones)
Opción A
Devolver al responsable del tratamiento los datos de carácter personal y, si procede, los soportes donde consten, una vez cumplida la prestación. 
La devolución debe comportar el borrado total de los datos existentes en los equipos informáticos del encargado utilizados. 
No obstante, el encargado puede conservar una copia, con los datos debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecución de la prestación.

Opción B 
Devolver al encargado que designe el responsable del tratamiento, una vez cumplida prestación, los datos de carácter personal y, si procede, los soportes donde consten. 
La devolución debe comportar el borrado total de los datos existentes en los equipos informáticos del encargado utilizados. 
No obstante, el encargado puede conservar una copia, con los datos debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecución de la prestación.
Opción C 
Destruir los datos, una vez cumplida la prestación. Una vez destruidas, el encargado debe certificar su destrucción por escrito y debe entregar el certificado al responsable del fichero.

No obstante, el encargado puede conservar una copia, con los datos debidamente boqueados, mientras puedan derivarse responsabilidades de la ejecución de la prestación.
5. Obligaciones del responsable del tratamiento
Corresponde al responsable del tratamiento:

a) Entregar al encargado los datos a los que se refiere la cláusula 2 de este documento.

b) Elaborar y, si procede, revisar su documento de seguridad y facilitar una copia al encargado del tratamiento.

c) Velar porque el encargado del tratamiento adopte las medidas de seguridad exigibles, de acuerdo con lo que establece el RLOPD y el resto de obligaciones y principios que establece la normativa de protección de datos.
6.
Ejercicio de derechos
(Escoger una de las dos opciones)

Opción A
El encargado del tratamiento debe resolver, por cuenta del responsable, las solicitudes de ejercicio de los derechos de acceso, rectificación, cancelación y oposición en relación a los datos que a raíz del encargo sean objeto de tratamiento.

Opción B
Cuando las personas afectadas ejerzan los derechos de acceso, rectificación y cancelación ante el encargado del tratamiento, éste debe comunicarlo por correo electrónico a la dirección que indique el responsable. La comunicación debe hacerse de forma inmediata, y en ningún caso más allá del día laborable siguiente al de la recepción de la solicitud
, juntamente, en su caso, con otras informaciones que puedan ser relevantes para resolver la solicitud.
� Sólo para el caso en que se autorice la subcontratación.





� Esta cláusula sólo es necesaria cuando el responsable no informe previamente a las personas afectadas, de acuerdo con lo que establece el artículo 5 LOPD.





� Esta cláusula es opcional y sólo procede en aquellos casos en que los datos se traten exclusivamente en los sistemas del encargado y el responsable decida delegar esta tarea (art. 96.6 RLOPD).





� El RLOPD solo prevé la figura del responsable de seguridad con carácter obligatorio para los ficheros de nivel medio o alto.  


� Para los ficheros con nivel de seguridad medio o alto, el artículo 96 RLOPD exige que se haga una auditoría cada dos años, así como cuando se hagan modificaciones substanciales en los sistemas de información.





6 No procede la destrucción cuando una previsión legal exija su conservación (art. 22.1 RLOPD).


� Esta previsión no es necesaria en aquellos contratos en los que la cláusula 4.g) prevea la delegación en el encargado de la llevanza del documento de seguridad.


� A pesar de que la delegación en el encargado es una decisión que corresponde al responsable (art. 26 RLOPD), resulta especialmente recomendable en aquellos supuestos en que los datos se traten exclusivamente con los sistemas del encargado.


9 Plazo y medio recomendados a fin de que el responsable pueda resolver la solicitud dentro del plazo establecido.
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